Retningslinje for ledelsens adgang til medarbejdernes mails og
elektroniske data

1. Baggrund og formal

Denne retningslinje har bl.a. til formal at orientere KU’s medarbejdere om, at KU’s ledelse under visse seerli-
ge betingelser og under iagttagelse af visse formelle procedurer?! (se afsnit 2), via saerligt betroede IT-
medarbejdere kan skabe adgang til at tilga og/eller leese medarbejderes relevante mails samt relevante elek-
troniske data. Formalet er desuden at beskrive rammerne om denne ret til adgang.

KU-computere, KU-iPads, KU-internet og relaterede ressourcer er KU’s ejendom, og bagr som hovedregel
kun anvendes til arbejdsrelaterede formal. Som udgangspunkt har KU’s ledelse? ikke adgang til indholdet i
medarbejderes mails eller elektroniske data, som f.eks. browserhistorik. Det kan dog veere ngdvendigt at
skabe adgang til at tilga og/eller leese medarbejdernes mails/elektroniske data. Det kan ske af driftsmaessige
grunde, eller nar der er et andet konkret begrundet sagligt formal som fx, hvis medarbejderen er leengereva-
rende syg, og ligger inde med materiale, som det ikke er muligt at tilga pa anden vis, eller hvis der er be-
grundet mistanke om brud pa IT-sikkerheden eller begrundet mistanke om ulovlige aktiviteter pa KU’s IT-
udstyr.

2. Rammer for ledelsens adgang

KU’s ledelse har som udgangspunkt ikke ret til at ggre sig bekendt med indholdet i elektroniske mails/data til
og fra medarbejderne. KU’s ledelse kan dog ggre sig bekendt med en medarbejders elektroniske mails /data
i tilfeelde, hvor det konkret kan begrundes, at tjenstlige eller tekniske hensyn klart overstiger hensynet til for-
trolighed. Andre undtagelser kan gares, f.eks. p4 anmodning fra en afdgd medarbejders efterladte. Adgan-
gen forudseetter godkendelse af rektor, prorektor, dekan eller universitetsdirektgr som beskrevet i Sikker-
hedsvejledning om adgangsstyring.

Medarbejderen skal pa& forhand orienteres om, at der gives adgang til dennes mail og/eller elektroniske data
samt om begrundelsen for dette. Er det ikke muligt at orientere medarbejderen i forvejen og kan adgangen
ikke udskydes, skal medarbejderen efterfglgende og hurtigst muligt orienteres om, at der er givet adgang.

Medarbejdere kan for at sikre sig mod, at private mails eller anden privat elektronisk data laeses, sgrge for at
disse tydeligt er markeret "Privat” fx i emnefeltet pa mails eller i titlen pa mapper og lignende.

| tilfeelde, hvor der er begrundet mistanke om misligholdelse af ansaettelsesforholdet eller strafbare forhold vil
medarbejderen ikke blive orienteret pa forhand. Medarbejderen skal dog altid orienteres hurtigst muligt efter-
falgende. Hvis en gennemgang af medarbejderens mails eller elektroniske data underbygger mistanken om
misligholdelse af anseettelsesforholdet, falges reglerne i KU'’s retningslinjer om handtering af misligholdelse
af anseettelsesforholdet og uansggt afsked. Medarbejderen opfordres i alle situationer, hvor der er givet ad-
gang, til at lade sig bista af sin tillidsrepraesentant eller en anden bisidder.

! Adgangen forudseetter godkendelse af rektor, prorektor, dekan eller universitetsdirektar. Det er yderligere
beskrevet i "KU’s informationssikkerhedspolitik” og ”"Sikkerhedsvejledning om adgangsstyring”
2 Med ledelse forstas her den afskedigelsesbemyndigede leder.


https://kunet.ku.dk/medarbejderguide/Sider/HR/Misligholdelse-af-ansaettelsesforholdet-og-uansoegt-afsked.aspx
https://kunet.ku.dk/medarbejderguide/Sider/HR/Misligholdelse-af-ansaettelsesforholdet-og-uansoegt-afsked.aspx

Gennemgang af en medarbejders mails eller elektroniske data forudseetter, at der er to betroede it-
medarbejdere til stede mens det sker.

KU’s IT-afdeling udfarer Ilgbende maskinel overvagning af KU'’s IT-systemer. De betroede medarbejdere, der
falger op pa denne maskinelle overvagning, ma kun dele de opnaede informationer med ngdvendige kolle-
ger i IT-afdelingen og bl.a. ikke med den bergrte medarbejders naermeste ledelse, medmindre der er tale om
mistanke om misligholdelse af ansaettelsesforholdet.3

3. Samarbejdsudvalgets rolle

Samarbejdsudvalg pa alle niveauer er med til at udbrede kendskabet til retningslinjen blandt medarbejdere
og ledere. Samarbejdsudvalg kan desuden drgfte om retningslinjerne giver anledning til seerlig indsats lokalt.
Hovedsamarbejdsudvalget har til opgave at sikre, at retningslinjen fortsat er aktuel og justeres nar det skegn-
nes ngdvendigt med henvisning til den tekniske, it-sikkerheds- og systemmeessige udvikling.

4. Gyldighed og opsigelse
Retningslinjerne traeder i kraft ved vedtagelse i HSU.

Opsigelse falger samarbejdsudvalgscirkuleerets regler, ifalge hvilke hver af parterne kan opsige fastlagte
retningslinjer med 3 maneders varsel. Inden opsigelsen skal samarbejdsudvalget forsgge at aendre de hidlti-
dige retningslinjer pa& en made, som er tilfredsstillende for samarbejdsudvalgets parter.

Retningslinjerne er behandlet og vedtaget af Hovedsamarbejdsudvalget den 28.november 2022 og erstatter
de tidligere retningslinjer vedtaget 22.oktober 2008.
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3 Dette er nzermere beskrevet i notat om sikkerhedsaktiviteter pa IT-systemer. Den kan findes i medarbejderguiden un-
der IT-vejledninger



https://kunet.ku.dk/medarbejderguide/ITvejl/Beskrivelse%20af%20sikkerhedsaktiviteter%20p%C3%A5%20KU's%20IT-systemer.pdf

